SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) > OPERASI (OPR) ISMS

(Peneraju Proses : Pusat Pembangunan Maklumat dan Komunikasi - ISMS)

Bil. Kod Dokumen Nama Dokumen No. No. LElLE
Isu Semakan Kuatkuasa
PROSEDUR
1. | UPM/ISMS/OPR/P001 Prosedur Pengoperasian Pengurusan Pusat Data 01 04 01-07-2016
2. | UPM/ISMS/OPR/P002 Prosedur Pemantauan Operasi Pusat Data 01 02 01-07-2016
3. | UPM/ISMS/OPR/P003 Prosedur Kawalan Dan Pemantauan Capaian Ke 01 03 01-07-2016
Sistem Di Pusat Data
ARAHAN KERJA
1. | UPM/ISMS/OPR/AK02 Arahan Kerja Pengurusan Backup 01 03 01-07-2016
2. | UPM/ISMS/OPR/AKO7 Arahan Kerja Pelupusan Pita Backup 01 01 01-07-2016
3. | UPM/ISMS/OPR/AKOS8 Arahan Kerja Pengurusan DNS 01 02 26/05/2017
4. | UPM/ISMS/OPR/AKO9 Arahan Kerja Pengurusan Virtual Host 01 02 26/05/2017
5. | UPM/ISMS/OPR/AK10 Arahan Kerja Pengurusan ID VPN 01 02 26/05/2017
6. | UPM/ISMS/OPR/AK11 Arahan Kerja Konfigurasi Server 01 01 26/05/2017
GARIS PANDUAN
1. | UPM/ISMS/OPR/GP0O1/ Garis Panduan Penyelenggaraan Operasi 01 02 26/05/2017
PENYELENGGARAAN
OPERASI
2. | UPM/ISMS/OPR/GP02/ Garis Panduan Penyediaan Server Di Pusat Data 01 04 26/05/2017
PENYEDIAAN SERVER
3. | UPM/ISMS/OPR/GP03/ Garis Panduan Kawalan Akses Ke Pusat Data 01 05 26/05/2017
KAWALAN AKSES
4. | UPM/ISMS/OPR/GPO5/ Garis Panduan Pemantauan Operasi Pusat Data 01 02 26/05/2017
PEMANTAUAN OPERASI
5. | UPM/ISMS/OPR/GP06/ Garis Panduan Pemantauan Capaian Ke Sistem 01 03 26/05/2017
PEMANTAUAN CAPAIAN
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6. UPM/ISMS/OPR/GP07/S | GARIS PANDUAN PEMANTAUAN, PENGUKURAN, 01 04 01-07-2016
ECURITY METRICS ANALISIS DAN PENILAIAN

7. UPM/ISMS/OPR/GP08/ GARIS PANDUAN PERLINDUNGAN MAKLUMAT 01 01 01-07-2016
MAKLUMAT LOG LOG

8. UPM/ISMS/OPR/GP09/ GARIS PANDUAN PENILAIAN TAHAP 01 03 26-05-2017
TAHAP KESELAMATAN KESELAMATAN

9. UPM/ISMS/OPR/GP12/ GARIS PANDUAN PENGURUSAN SISTEM 01 02 26-05-2017
PEMASANGAN KABEL PENGKABELAN

10. | UPM/ISMS/OPR/GP13/ GARIS PANDUAN PENGURUSAN PENGAGIHAN 01 02 01-07-2016
AGIHAN RANGKAIAN RANGKAIAN

11. | UPM/ISMS/OPR/GP14/ GARIS PANDUAN PENGURUSAN BACKUP 01 04 01-07-2016
BACKUP PANGKALAN DATA

12. | UPM/ISMS/OPR/GP15/ GARIS PANDUAN PENGGUNAAN DATA 01 02 26-05-2017
DATA PENGUIJIAN PENGUIJIAN

13. | UPM/ISMS/OPR/GP16/ GARIS PANDUAN PENGURUSAN UPM-ID 01 02 26-05-2017
UPM-ID

14. | UPM/ISMS/OPR/GP17/ GARIS PANDUAN PENYEDIAAN SWITCH 01 02 26-05-2017
SWITCH RANGKAIAN RANGKAIAN

15. | UPM/ISMS/OPR/GP18/P | GARIS PANDUAN PENGENDALIAN INSIDEN ICT 01 02 13-10-2017
ENGENDALIAN INSIDEN

BORANG

1. - AKU JANJI PIHAK LUAR 01 00 05-06-2015

2. UPM/ISMS/OPR/BRO1/P BORANG PENDAFTARAN PELAWAT 01 03 01-07-2016
ENDAFTARAN PELAWAT

3. UPM/ISMS/OPR/BR03/P BORANG PENGHAPUSAN REKOD 01 01 01-07-2016
ENGHAPUSAN REKOD

4, UPM/ISMS/OPR/BR0O4/P BORANG PENDAFTARAN PEMBEKAL 01 01 01-07-2016
ENDAFTARAN
PEMBEKAL

5. UPM/ISMS/OPR/BRO6/ BORANG SENARAI SEMAK PEMANTAUAN 01 04 13-10-2017
PEMANTAUAN BERKALA BERKALA

6. UPM/ISMS/OPR/IRH 1.0 BORANG MAKLUMAT PENGENDALIAN INSIDEN 01 01 01-07-2016

KESELAMATAN ICT
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7. UPM/ISMS/OPR/IRH 1.1 BORANG MAKLUMBALAS TINDAKAN SUSULAN 01 01 01-07-2016
DARI PENGENDALIAN INSIDEN KESELAMATAN
ICT
8. UPM/ISMS/OPR/IRH 2.0 BORANG IMBASAN SERVER/HOST 01 01 01-07-2016
9. UPM/ISMS/OPR/IRH 2.1 BORANG MAKLUMAT TINDAKAN SUSULAN DARI 01 02 01-07-2016
IMBASAN HOST/SERVER
LOG
1. UPM/ISMS/OPR/BL04/ LOG SENARAI PEMBEKAL 01 01 01-07-2016
SENARAI PEMBEKAL
2. UPM/ISMS/OPR/BLO5/ LOG PEMANTAUAN OPERASI 01 01 01-07-2016
PEMANTAUAN OPERASI
3. UPM/ISMS/OPR/BLO6/ LOG SENARAI PENGGUNA SAH 01 01 01-07-2016
PENGGUNA SAH
4, UPM/ISMS/OPR/BLO7/ LOG SENARAI PENGGUNA BERTUKAR/TAMAT 01 01 01-07-2016
PENGGUNA TAMAT PERKHIDMATAN
PERKHIDMATAN
5. UPM/ISMS/OPR/BL0S8/ LOG SIMPANAN REKOD SISTEM ACCESS DOOR 01 01 01-07-2016
ACCESS DOOR
6. UPM/ISMS/OPR/IRH 1.2 LOG PENGENDALIAN INSIDEN 01 01 01-07-2016
7. UPM/ISMS/OPR/IRH 2.2 LOG IMBASAN SERVER/HOST 01 01 01-07-2016
8. UPM/ISMS/OPR/IRH 2.3 LOG IMBASAN TAHAP KESELAMATAN 01 01 01-07-2016
SERVER/SISTEM BERKALA TAHUNAN

Tarikh Dikemaskini : 13/10/2017
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